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FPGAs in Anwendungen mit hoher IT-Sicherheit

Thomas Kuhn, Assistent der Geschéftsleitung, HTV GmbH, Bensheim

Durch die Vereinigung diverser digitaler Funktionen auf nur einem FPGA-Chip, die bisher in separaten Schal-

tungsteilen aufgebaut waren, wird die Leistungsfihigkeit einer Schaltung drastisch erhdht und der Platzbedarf
minimiert. Auch in sicherheitsrelevanten Anwendungen ist der Einsatz von FPGAs mehr und mehr im Kommen.

Nachfolgend werden die Bedrohungen vorgestellt, denen elektronische Schaltungen — insbesondere solche mit
FPGAs — ausgesetzt und welche Gegenmafinahmen dazu vorhanden sind.

FPGAs (Field Programmable Gate Arrays) finden
vermehrt Anwendung in nahezu allen Bereichen, in
denen elektronische Geréte und Informationsverar-
beitungssysteme zum Einsatz kommen. Aufgrund
ithrer immer weiter ansteigenden Leistungsfahig-
keit und Geschwindigkeit werden sie immer héufi-
ger auch zur Beschleunigung von Berechnungen in
Grofirechenzentren verwendet (z.B. Amazon Web
Services).

Von der einfachen Verkniipfung elektrischer Signale
bis hin zur Realisierung komplexer logischer Funk-
tionen, wie z. B. hochsicherer Datenverschliisselung,
ist ein FPGA in der Lage, Aufgaben mit sehr hoher
Geschwindigkeit abzuarbeiten. Im Folgenden werden
die Bedrohungen fiir FPGA-basierte elektronische
Schaltungen erléutert und wirkungsvolle GegenmaQ-
nahmen aufgezeigt. Es wird ein Konzept vorgestellt,
mit dem die IT-Sicherheit von FPGAs durch isolierte
Zonen weiter erhoht werden kann, wenn partielle
Module erst bei Bedarf im Betrieb in isolierte Zonen
eines FPGAs geladen
werden. Die dargestellten
Ergebnisse und Informatio-
nen wurden in Forschungs-
projekten der Fa. HTV
GmbH fiir eine deutsche
Bundesbehérde erarbeitet
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Information Technology Security Evaluation® stellen

eine Grundlage dar, um Systeme mit hoher IT-Sicher-

heit entwerfen und sich vor moglichen Angriffen
schiitzen zu konnen.

Um eine System sicher zu gestalten, sollten beim

Konzept unter anderem folgende Faktoren beachtet

werden [4]:

* Der Wert der Entwicklung (value): Der Schutz und
die ausgewihlten Sicherheitseigenschaften sollten
im Verhéltnis zu den zu schiitzenden Werten stehen

* Der Gegner (engl. adversary): Je umfangreicher die
technische Ausriistung, die Erfahrung und die zur
Verfligung stehende Zeit des Angreifers sind, umso
stdrker miissen die Sicherheitseigenschaften des
Produktes sein

* Entwicklungsstand (design stage): Es sollte mog-
lichst friih festgelegt werden, welche Sicherheitsei-
genschaften im Produkt integriert sein sollen

* FPGA Ressourcen: Da besonders aktive AT-Sicher-
heitseigenschaften Logikelemente eines FPGAs
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Abb. 1: Angriffsvektoren auf einen FPGA [3, S. 15]
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bendtigen, muss definiert werden, welcher Bereich
dafiir zur Verfiigung steht
¢ Sicherheitskonzept: Die einzelnen AT-Sicherheits-
eigenschaften sollten immer Teil eines schliissigen
Gesamtkonzeptes sein
Die Sicherheitseigenschafen unterteilen sich dabei
in passive Verfahren (z. B.: Bitstromverschliisselung
und -Authentifikation und die Deaktivierung der
Auslesefunktion) und aktive Verfahren in den Berei-
chen Préivention, Erkennung (z.B. Spannungs- und
Temperaturiiberwachung) und Reaktion.

Ubersicht zu kryptographischen Angriffen

Kryptographische Angriffe kénnen in drei Gruppen

unterteilt werden ([5] S. 83):

* Klassische Kryptoanalyse: Mathematische
Analyse; Brute-Force-Angriff

* Implementationsattacken: Seitenkanal-
attacken; Fehlerinjektion

* Social Engineering: z. B. Passworter
kaufen oder erpressen

In der Vergangenheit wurden besonders die klassi-

sche Kryptoanalyse und das Social Engineering zum

Umgehen von Sicherheitsmechanismen elektroni-

scher Gerite verwendet. Beglinstigt durch fallende

Preise und einen Anstieg der Leistungsfahigkeit im

Bereich der Messtechnik und Manipulationstechnik

elektronischer Schaltungen gewinnen die Implemen-

tationsattacken aber einen immer groferen Einfluss.

Die Implementationsattacken lassen sich weiter in die

folgenden Teilbereiche unterteilen (vgl. [5]):

» Aktive Verfahren: Invasiv; Semi-invasiv; Nicht-
invasiv wie Fehlerinduzierung (Storimpulse mit
Strom, Spannung, Takt und Laser, Temperaturdnde-
rungen); Manipulation mit FIB

* Passive Verfahren: Seitenkanéle ausnutzen (Timings,
Stromverbrauch, Elektromagnetische Abstrahlung)

DPA-Analyse

Paul Kocher bewies 1998 erstmals, dass es mit einer
sogenannten DPA-Analyse (Differential Power
Analysis) méglich ist, vom Energieverbrauch bzw.
der elektromagnetischen Abstrahlung eines elek-
tronischen Bausteins (z.B. Mikrocontroller oder
FPGA) auf seine inneren Arbeitsabldufe zu schlie-
Ben [6]. Kocher verfasste nach dieser Entdeckung
viele Patente und griindete die Firma Cryptography
Research, Inc., die 2011 von der Firma Rambus iiber-
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nommen wurde. Firmen, die aktuell in ihren elektro-
nischen Schaltkreisen DPA-GegenmaBinahmen ein-
setzen, miissen jetzt Rambus Lizenzgebiihren zahlen.
Dieser Patentkampf fiihrt dazu, dass Firmen DPA-
GegenmaBnahmen nur dann einsetzen, wenn dies
zwingend gefordert wird. Die Erfinder des neuen
SHA-3-Hash-Algorithmus, die den Algorithmus
urspriinglich unter dem Namen Keccak verdffentlich-
ten, bieten aus diesem Grund als kostenlose Imple-
mentation des Algorithmus nur eine Variante ohne
DPA-GegenmaBnahmen auf ihrer Webseite an (vgl.
[8]), obwohl eine gegen DPA-Gegenmalinahmen
gehdrtete Version intern bereits vorliegt, getestet und
bereits schriftlich veroffentlicht wurde [9].
DPA-Angriffe sind seit 1998 bekannt, dennoch ver-
fiigen erst die allerneusten FPGA-Bausteinfamilien
iiber integrierte Gegenmafnahmen. Beim FPGA-
Hersteller Xilinx gibt es die Gegenmafinahmen erst
ab der Ultrascale-Architektur, die seit 2014 auf dem
Markt verfiigbar ist ([7] S. 154).

Praktischer DPA-Angriff

Der folgende Abschnitt beschreibt zur praktischen
Veranschaulichung der Thematik einen Versuchs-
aufbau der Kasper & Oswald GmbH fiir einen DPA-
Angriff auf eine AES-Verschliisselung mit einer
Schliisselldnge von 128 Bit.
Fiir eine einfache DPA-Attacke geniigen die folgen-
den leicht zu erhaltenden Materialien:
* PC mit MATLAB, Oszilloskopsoftware,

ein Konsolenprogramm und Cyqwin-Umgebung
* Ein Oszilloskop mit zwei Tastkopfen
* Eine EM-Sonde mit Vorverstarker
Der AES-Algorithmus hat den Aufbau aus Abbil-
dung 2. Teile des unverschliisselten Klartestes werden
zundchst im Schritt ,Key Addition Layer* iiber eine
XOR-Funktion mit einem abgeleiteten Schliissel kO
verkniipft. AnschlieBend folgt in 10 gleich aufgebau-
ten Runden die Verschliisselung der urspriinglichen
Bits. Als Angriff bietet sich fiir die Analyse die Stelle
vor und nach der S-Box an (vgl. 4bb. 3).
Bei der DPA-Analyse wird ausgenutzt, dass einer-
seits bekannt ist, wie der AES-Algorithmus ablauft
und anderseits der Stromverbrauch fiir den Zustand
0 und 1 innerhalb einer Transistorzelle verschieden
ist. Zusammen mit dem bekannten oder abgehorten
Klartext (x) und dem Messergebnis (Strom- oder EM-
Messung) kann auf den Schliissel geschlossen werden.
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rend bei falsch gerate-
nen Schliisselbytes keine
deutlichen Differenzen
auftreten, zeigt sich bei
einem richtig gerate-
nen Schliisselbyte ein
deutlicher Unterschied
zwischen den Messkur-
ven (vgl. Abb. 5). Eine
Tiefpassfilterung der
Messergebnisse fiihrt in
einigen Fillen zu einer
weiteren Optimierung

Transform 0

[ Transfc

| Key Addition Layer |

mus mit 1. Runde [10]

Im ersten Schritt werden mit unterschiedlichen
Klartexten Strom- oder EM-Messungen mit einem
Oszilloskop aufgenommen (vgl. 4bb. 4). Bei einfa-
chen Mikrocontrollern reichen oft schon weniger als
500 Messkurven aus. Bei FPGAs werden (je nach
Implementierung und Baustein) mehrere tausend
Messkurven benétigt.

Anschliefend wird fiir alle Zustédnde (00Hex bis
FFHex) eines Schliisselbytes (k0) der Wert eines Klar-
textbytes (x) nach der S-Box berechnet und ermittelt,
ob das MSB (Most Significant Bit) eine 0 oder 1 ist.
Davon abhingig werden die Messkurven anschlie-
Bend nach diesem Ergebnis (0 oder 1) sortiert.

In einem letzten Schritt werden fiir jedes geratene
Schliisselbyte die Messkurven vom Ergebnis 0 von
den Messkurven mit Ergebnis 1 abgezogen. Wih-

Plaintext (p oder x) 30-

XOR Key (k)
(Key Addition Layer)

R

A 4
S-Box

(Byte Substitution Layer)

Abb 2: Ablauf des AES-Algorith-

I'ransform 1
der Messergebnisse.
Die Aussagekraft der
Ergebnisse kann noch
weiter verbessert werden,
wenn neben der Bewer-
tung des MSB alle Einser mit dem sogenannten Ham-
ming-Gewicht bewertet werden (vgl. Tab. I). Dies
erfolgt in einer sogenannten CPA-Analyse (Correla-
tion Power Analysis) und bietet sich besonders nach
der S-Box an, da diese eine nichtlineare Funktion
darstellt.

Tab. 1: Ergebnis nach S-Box des AES-Algorithmus
bei bekanntem Klartext und Schliissel

Klartext k,=00 k=01

x saDky saDr

ab 4A ke 3E e
01001010Bit 00111110Bit
Hamming =3 Hamming =5

Deutlicher Unterschied bei richtig
»~~ geratenemSchlisselbyte

Abb. 3: Angriffs-
moglichkeiten auf
den Algorithmus
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Abb. 4: Stromverbrauchsmessung einer AES-Verschliisselung
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Abb. 5: DPA-Analyse — Deutlicher Ausschlag im Messergebnis bei richtig geratenem Schliisselbyte

Die Quelle [7] enthdlt auf S. 154 eine Liste mit aktu-
ellen FPGA-Bausteinfamilien von Xilinx und den
jeweils geeigneten Gegenmafinahmen zu den genann-
ten Bedrohungen. Diese werden ebenfalls in [13]
aufgelistet.

Problembewusstsein erh6hen

DPA-Attacken haben eine hohe Relevanz fiir die 1T-
Sicherheit eines Systems, da mathematisch hochsi-
chere Algorithmen in kiirzester Zeit mit einfachen
Messmitteln gebrochen werden konnen, wenn der
Angreifer in der Lage ist, einen Zugang zur Hardware
zu bekommen. Entwickler sollten sich diese The-
matik bewusst machen und DPA-Gegenmafnahmen
trotz der Lizenzproblematik anstreben, um eine hohe
IT-Sicherheit in ihren Systemen zu erhalten.

Wie lange es dauert, bis Gegenmalinahmen zu einer
Bedrohung flichendeckend in einer Technologie ein-
gesetzt werden, wurde am Beispiel der DPA-Attacken
gezeigt. Die Praxiserfahrung zeigt, dass Entwickler
haufig [T-Sicherheitsmechanismen nur dann einsetz-
ten, wenn diese ausdriicklich gefordert wurden, da
diese die Komplexitit der zu entwickelnden Gerite in

allen Produktphasen erhéhen. Es miissen keine wei-
teren Algorithmen entwickelt, sondern bereits beste-
hende miissen konsequent angewandt werden.

Isolation Design Flow & Partielle Rekonfiguration

Im Bereich der IT-Sicherheit aber auch Funktionssi-
cherheit wird haufig gefordert, dass gerade bei Ein-
Chip-Systemen in einem Bauteil mehrere Funktionen
parallel nebeneinander ablaufen sollen, ohne sich
gegenseitig zu storen. Eine Kommunikation zwischen
den isolierten Bereichen darf entweder gar nicht oder
nur liber spezielle Verbindungen dem sogenannten
,Trusted Routing® erfolgen. Eine lokale Trennung von
Funktionen auf dem Chip kann auch gefordert sein, um
im Falle eines Angriffs sicherzustellen, dass nur ein
Teilbereich ausfallt (z. B. Beschuss mit einem Laser).
Da Angreifer hidufig versuchen Entscheidungspunkte
zu manipulieren (z.B. das Ende einer Passwortprii-
fung), verwenden Systeme mit erhohter IT-Sicherheit
redundante Strukturen. In der neusten FPGA-Archi-
tektur von Xilinx (Zynq Ultrascalet) ist der APU-
Prozessor z.B. vierfach redundant in der Hardware
aufgebaut [14].
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physikalische Grenze

Abb. 6: Floorplanning-Ansicht eines SoC-FPGA-Chips
(Zyng-7000) mit vier isolierten Zonen

Beispielhaft zeigt Abbildung 6 ein von der HTV
GmbH realisiertes Floorplanning eines FPGA-Chips

mit vier isolierten Zonen.

Fiir die Isolation von Funktionen bietet die Firma
Xilinx fiir FPGAs den ,Isolation Design Flow* an,
wie er in der XAPP1256 beschrieben ist.

Isolierte

Region

Zwischennetz

bzw. Grenze

(inter-region)

Isolierte
Region
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Durch diesen speziellen Ablauf wird
sichergestellt, dass die internen Ver-
bindungen bzw. das Routing spezi-
elle Vorgaben einhdlt und eine phy-
sikalische Grenze zwischen benach-
barten Zonen verlauft (vgl. Abb. 7).
Die Grenze entsteht dadurch, dass
sich in diesem Bereich keine kon-
figurierte Logik oder Switchboxen
befinden, die eine Ubertragung von
Informationen zwischen den isolier-
ten Zonen ermdglichen.

In dem Forschungsprojekt der HTV
GmbH [1] wurde iiberpriift, ob es
moglich ist, die Konfiguration der
isolierten Bereiche im laufenden
Betrieb zu dndern (mit der sogenann-
ten ,Partial Reconfiguration®). Der
FPGA-Hersteller Xilinx stellt fiir
Anderungen der Konfiguration im
Betrieb einen partiellen Design Flow
in seiner Entwicklungsumgebung
Vivado zur Verfiigung. Eine erste

Analyse zeigt jedoch, dass die beide Design Flows
nicht miteinander kombiniert werden konnen (vgl.

Abb. 8). Aktuell ist die Vereinigung beider Flows fiir

die zweite Jahreshélfte 2019 angekiindigt.

Uber einen Umweg ist es aber sehrwohl méglich,
beide Flows miteinander zu vereinen. Mit der Soft-

Gesperrte

Switchbox

Gesperrte

Logik
Abb. 7: Regionen in
einem FPGA werden
durch physikalische

Trusted  Grenzen voneinander

R getrennt. Nur Verbin-

g dungen, die die Vorga-

ben des Trusted Rou-
tings einhalten, diirfen
durch die festgelegten

Grenzen verlaufen
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AR# B4312

Vivado Partial Reconfiguration - Can a reconfigurable cell be set with another
hierarchical flow property?

Description

Can a reconfigurable cell be set with more than one hierarchical flow property?
Solution

Two of the following properties cannot be set on the same cell:

HD.ISOLATED

).PARTITION

CONFIGURABLE

HD.TANDEM

L I I

Abb. 8: Der ,Isolation Design Flow* und der ,partielle Design Flow* lassen sich in Vivado 2017.X nicht vereinen
Spezielles Bussystem  Angeschlossene Switchbox

Abb. 9: Spezielles
Bussystem, das an
definierte Switchboxen
angeschlossen ist

Noch nicht verbundene FPGA-Logik

Partielles Modul

| Abb. 10: Par-
Naohbllc_iung tielles Modul
des statischen

Bussystems

ware GoAhead [12] kann das Rou-
ting der statischen Konfiguration
eines FPGAs nach definierten
Schnittstelle Vorgaben erzeugt werden, um so
zwischen ein gewiinschtes Bussystem in
partiellen Modul einem vorgegebenen Bereich im
und statischem FPGA zu realisieren (vgl. Abb. 9).
Design . . —

Im Betrieb kann jetzt in jenen
Bereich, in dem sich das erzeugte
Bussystem befindet, ein anderer
Inhalt in die Switchboxen und die
damit verbundene FPGA-Logik
mit der gewiinschten Funktiona-
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litdt (z.B. ein Verschliisselungsal-
gorithmus) geladen werden. Die
Konfiguration der Switchboxen
und der Logik wird durch den par-
tiell geladenen Bitstrom gedndert,
das statische Routing wird dadurch
aber nicht beeinflusst.

Abbildung 10 zeigt ein zu die-
sem Vorgehen passendes partiel-
les Modul. Zur Erzeugung dieses
Moduls wird das statische Bussys-
tem am duBeren Rand des Moduls
nachgebildet. Die im statischen
System angeschlossenen Switch-
boxen stellen jetzt die Schnittstelle
zum partiellen Modul her. Die
GroBe des Moduls ergibt sich aus
dessen Funktionalitit.

Durch diese Schnittstellendefinition, die erst durch das
von GoAhead erzeugte Bussystem méglich wird, kon-
nen partielle Module spéter in einer beliebigen Vivado
Version separat von der statischen Konfiguration ent-
wickelt werden, da sich das Routing zwischen der par-
tiellen und statischen Konfiguration nicht mehr dndert.
In einem ersten Schritt kann die statische Konfigu-
ration in Vivado ohne hohe Sicherheitsauflagen ent-
wickelt und deren Zonen auf Isolation hin tiberpriift
werden. Erst zur Laufzeit werden dann die gewtinsch-
ten geheimen partiellen Module in die im statischen
Design vorhanden Bereiche nachgeladen.

Fazit

Das demonstrierte Konzept zur partiellen Rekonfi-
guration von partiellen Modulen in einer isolierten
statischen Konfiguration gelang nach Wissen des
Autors weltweit erstmals Ende 2017 der HTV-GmbH
in Zusammenarbeit mit der University of Manchester.
Die Vorteile der Schnittstellendefinitionen in der sta-
tischen Konfiguration sind enorm:

Die Vorteile des ,Isolation Design Flows® und der
partiellen Rekonfiguration kénnen vereint werden.
Geheime Module kénnen separat entwickelt und

532 PLUS 4/2019

Thomas Kuhn: ,,Die Untersuchun-
gen zeigen, dass es keine gute Stra-
tegie ist, Sicherheitsmechanismen
in FPGAs nur einzusetzen, wenn
sie ausdriicklich gefordert sind.”

erst bei Bedarf im Betrieb in die
gewiinschte isolierte Zone der
statische Konfiguration geladen
werden.

Durch eine weitere Anpassung des
Bitstroms eines partiellen Moduls
ist es zusitzlich moglich, dieses
an unterschiedlichen Stellen in der
statischen Konfiguration zu laden,
solange sich dort die passenden
Schnittstellen bzw. das passende
Bussystem und die passenden
Hardwareressourcen befinden.
www.htv-gmbh.de
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