Qualitatssicherung

Qualitatssicherung fremdbeschaffter Komponenten
durch umfassendes Counterfeit-Screening

Bekanntlich ist der Kauf elektronischer Komponenten auf dem freien Markt hinsichtlich der Bauteilqualitdit
bedenklich, da man heute auf viele manipulierte Bauteile zuriickblicken muss und deren Anteil stetig zunimmt
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Die Beschaffung elektronischer
Bauteile durch freie Distributoren
ist mittlerweile zu einer gangigen
Praxis geworden. Dies hat vieler-
lei Griinde. So sind viele Herstel-
ler beispielsweise durch die per-
manent steigende Anzahl von Bau-
teilabklindigungen gezwungen, nicht
mehr verflgbare Bauteile auf dem
freien Markt zu erwerben. Ein ande-
rer Grund ist, dass viele Bauteile

aufgrund sehr langer Lieferzeiten
des Originalherstellers nicht fiir die
laufende Produktion verfiigbar sind
und daher anderweitig beschafft
werden mussen.

Wahrung der Qualitat — aber wie?

Der Kauf elektronischer Kom-
ponenten auf dem freien Markt ist
jedoch hinsichtlich der Bauteilquali-
tat bedenklich, da oftmals nur wenig

Bild 1: Nachtrdiglich umbeschriftetes Bauteil. Nach dem Wischtest
kommt die urspriingliche Beschriftung zum Vorschein
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Uber die Quellen bekannt ist, aus
denen diese Teile stammen und die
Anzahl manipulierter Bauteile ste-
tig zunimmt: Neben bereits ausgel6-
teten Bauteilen, Ausfallteilen, welche
die erforderlichen Parameter nicht
erfillen oder gar Komponenten mit
falschem bzw. keinem Chip, wer-
den haufig vor allem umgelabelte
Bauteile als Original ausgewiesen
und verkauft. In vielen Fallen las-
sen sich die gefalschten Bauteile
auf den ersten Blick nicht von den
Originalbausteinen unterscheiden.
Dies birgt eine grolke Gefahr, denn
ein einziges qualitativ schlechtes
Bauteil oder eine daraus resultie-
rende schlechte Létverbindung
kann die Funktion und die Qualitat
des gesamten Gerates gefahrden.
Geeignete Strategien zur Siche-
rung der Qualitét und Bestimmung
der Originalitat derartig beschaffter
Komponenten sind somit fiir die
Wahrung der Qualitét der daraus
hergestellten Produkte essentiell.
Die Bauteilqualitat und -verfiig-
barkeit im Vorfeld zu sichern ist eine

der vielen Kompetenzen der HTV
Firmengruppe aus Bensheim, die
neben Test, Analytik sowie Lang-
zeitkonservierung und -lagerung
auch auf die Bauteilprogrammie-
rung und -bearbeitung speziali-
siert ist. Mit vielfaltigen Strategien
und Untersuchungsverfahren kdn-
nen Manipulationen, Schwachstel-
len und Fehlerpotential rechtzeitig
identifiziert und damit unkalkulier-
bare Risiken und Kosten durch unge-
priifte Bauteile vermieden werden!

Bauteilfalschungen auf der Spur

Hochmoderne Analytiklabore bie-
tet zahlreiche umfangreiche Mdg-
lichkeiten an, um die Originalitat und
Qualitat zugelieferter Teile bewer-
ten und eventuelle Bauteilmanipu-
lation feststellen zu kénnen.

Zunachst muss die korrekte
Funktionalitdt und die Einhaltung
der Datenblattparameter sicherge-
stellt werden. Dies kann tber kom-
plexe Digital- und Mixed-Signal-
GroRtestsysteme oder eigens flr
die gewiinschten Untersuchungen

Bild 2:Texas Instruments LM2596, Schaltregler links: Golden Sample
Schaltregler rechts: Gefdlschtes Bauteil (Fake) mit deutlich kleinerem
Chip und geringerer Strombelastbarkeit

erstellten Priifapplikationen erfol-
gen. So ist bereits ohne weiterfiih-
rende Analysen eine erste Aussage
bezlglich der Originalitit des Bau-
steins maglich.

Eventuell nachfolgende detail-
lierte Untersuchungen sind sowohl
hinsichtlich des auReren (z.B.
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Wareneingangsprifung, Lichtmi-
kroskopie, Wischtest) als auch des
inneren Aufbaus (z.B. Rdntgen, che-
mische Bauteil6ffnung) umsetzbar.

Beispielsweise wird mithilfe eines
Wischtests die Bauteiloberflache
durch spezielle Chemikalien behan-
delt, sodass festgestellt werden
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tiervorgange oder Schaden
hin untersucht werden.

Im Bild 2 ist der Schalt-
regler links ein Golden
Sample und der Schaltreg-
ler rechts ein gefélschtes
Bauteil (Fake) mit deutlich
kleinerem Chip und gerin-
gerer Strombelastbarkeit.
Bei programmierbaren Bau-
teile bietet sich neben einer
kompletten Datenblattpri-
fung die Mdglichkeit eines
einfachen, eingeschrankten
,Funktionstests®, indem die
Speicherbereiche des Bau-
teils mit Prifmustern exem-
plarisch programmiert, veri-
fiziert und anschlieRend

© HTV GmbH

Bild 3: Ausfiihrlicher Analyse- und Untersuchungsbericht eines Counterfeit-

Screenings

kann, ob das Bauteil nachtréglich
neu beschriftet und somit umdekla-
riert bzw. manipuliert wurde. Bild 1
zeigt ein nachtraglich umbeschrif-
tetes Bauteil. Nach dem Wischtest
kommt die urspringliche Beschrif-
tung zum Vorschein.

Nach einer sogenannten che-
mischen Bauteil6ffnung kann die
Beschriftung der Bauteilchips (Dies)
durch Vergleich mit einem Original-
baustein verifiziert und die Oberfla-
chen auf Hinweise mdglicher Fal-
schungen, Manipulationen, Aussor-
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wieder geloscht werden. So
erhélt man eine Aussage
Uber die ID-Nummer des
eingebauten Chips sowie
die Information, ob sich das Bau-
teil gemaR Datenblatt Uberhaupt
programmieren lasst.

Priifung durch Blankcheck

Bei sogenannten OTP-Bautei-
len (einmal programmierbar) ist s
dabei wichtig, durch eine ,Priifung
durch Blankcheck® zu ermitteln, ob
sich bereits Quellcode in den Bau-
steinen befindet, der diese dann
fur weitere Anwendung praktisch
unbrauchbar macht.

Eine 3D-Inspektion der
Anschlusspins inklusive Koplana-
ridtsprifung stellt sicher, dass alle
Bauteilanschlisse beim Besti-
cken auch wirklich geldtet wurden
und keine méglicherweise erst im
Feld festgestellten intermittierenden
Fehler durch ,Auflieger” entstehen.
Ergénzend kénnen noch weitere
Untersuchungen, wie z. B. ein L6t-
barkeitstest, durchgefiihrt werden.

Das Aufmacherfoto ermdglicht
den Einblick in ein Analytiklabor. In
Bild 3 sieht man den ausfiihrlichen
Analyse- und Untersuchungsbe-
richt eines Counterfeit-Screenings.

Bei einer sinnvollen auf die jewei-
lige Situation zugeschnittenen Kom-
bination der Verfahren erzielt man
eine hohe Sicherheit fir die Qua-
litat der gesamten Baugruppe,
auch wenn nicht immer Bauteile
aus ,sicheren* Quellen verfligbar
sind. Elektrische Prifungen und
ausfuhrliche Analysen fremdbe-
schaffter Teile sind somit essenti-
eller Bestandteil einer vorausschau-
enden Unternehmenspolitik.

Wichtigkeit eines Obsoleszenz-
Managements

Um der mangelnden Ersatzteil-
verfligbarkeit elektronischer Kom-
ponenten vorzubeugen und damit
generell die mdgliche Notwendig-
keit eines Kaufs von Bauteilen aus
,unsicherer* Quelle zu vermeiden,
sollten Unternehmen Gber ein Obso-
leszenz-Management verflgen.

Hierbei ist es von entscheidender
Bedeutung, wichtige Ersatzkompo-
nenten, insbesondere fiir langlebige
Produkte und Investitionsgiter mit
langer Nutzungsdauer, rechtzeitig
einzulagern, um jegliche Gefahr
einer mangelnden Verfligbarkeit fir
die Serie oder spater von Ersatz-
teilen auszuschlieRen.

Doch die Einlagerung von LTB-
Teilen birgt nicht zu unterschat-
zende Risiken, da verschiedenste
Alterungsprozesse bei normaler
Lagerung, aber auch unter Stick-
stoffatmosphare (Stickstoff-Dry-
Pack) bereits innerhalb von ein
bis zwei Jahren Funktionalitat (z.B.
durch Daten- und Kapazitatsver-
luste, Leckstrdme) und Verarbeit-
barkeit (z.B. im Lot-oder Crimp-Pro-
zess) elektronischer Komponenten
malgeblich beeintrachtigen kdnnen.

Nur ein qualifiziertes, speziell auf
die Komponente zugeschnittenes
Lagerungskonzept wie das HTV-
TAB-Verfahren stellt durch eine wir-
kungsvolle Reduzierung der Alte-
rungsprozesse (insbesondere auch
die Diffusion) die Funktionalitat und
Verarbeitbarkeit und damit die Ver-
fugbarkeit von abgekiindigten Bau-
teilen aus sicherer Quelle Uber meh-
rere Jahrzehnte sicher.

Fazit

Da die Anzahl manipulierter Bau-
teile auf dem freien Markt stetig
ansteigt, ist es von essentieller
Bedeutung, dass Komponenten, die
aus unsicherer Herkunft beschafft
wurden, vor ihrem Einsatz einem
ausfihrlichen Counterfeit-Scree-
ning unterzogen werden. Unkal-
kulierbare Risiken und Kosten flir
das Unternehmen durch méglicher-
weise minderwertige und gefalschte
Bauteile und Baugruppen lassen
sich so vermeiden. Idealerweise
wird mittels einer vorausschauen-
den Obsoleszenzstrategie, inklu-
sive dem passenden Langzeitla-
gerungskonzept bereits im Vorfeld
daflir gesorgt, dass riskante Eng-
passe erst gar nicht entstehen. <«
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