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Im täglichen Leben werden Men-
schen künftig noch mehr elektro-
nischen Bauteilen vertrauen müs-
sen, die beispielsweise in selbst-
fahrenden Autos, Service-Robotern 
oder unseren alltäglichen elektro-
nischen Systemen und Geräten zum 
Einsatz kommen. Zusätzlich wird 
im IoT eine steigende Anzahl von 
Geräten miteinander vernetzt, die 
wiederum hard- und software-seitig 
immer mehr angreifbare Schwach-
stellen aufweisen.

Das Projekt VE-SAFE
Das diesem Bericht zugrunde-

liegende Vorhaben „Verhinderung 
von Angriffen auf Elektroniksy-
steme durch innovative Multi-Sen-
sorik“ (VE-SAFE)“ wird mit Mitteln 
des Bundesministeriums für Bil-
dung und Forschung unter dem 
Förderkennzeichen 16ME0236K 
vom 1.3.2021 bis 29.2.2024 geför-
dert. Die Verantwortung für den 
Inhalt dieser Veröffentlichung liegt 
bei den Autoren. Im Vorhaben wird 
eine Überwachungselektronik ent-
wickelt, die zusammen mit einer 
bislang ungeschützten Kundene-
lektronik in einer Leiterplatte ver-
presst wird. Die Überwachungs-

elektronik ist anschließend in der 
Lage, mögliche Angriffe auf die 
Hardware (Kundenelektronik) des 
jeweiligen elektronischen Gerätes 
zu erkennen und passende Gegen-
maßnahmen einzuleiten. Hersteller 
elektronischer Geräte sollen durch 
diese zusätzliche adaptierbare Sen-
sorhülle zukünftig in der Lage sein, 
das Sicherheitsniveau ihrer elektro-
nischen Baugruppen im Bereich der 
Hardwaresicherheit (bzw. Hardware 
Security) komfortabel und kosten-
günstig zu erhöhen.

Die HTV Halbleiter-Test & Ver-
triebs-GmbH führt das Verbund-
vorhaben zusammen mit dem 
Fraunhofer IZM und der Jenaer 
Leiterplatten GmbH durch. Dabei 
obliegt HTV eine Obsoleszenzana-
lyse der benötigen elektronischen 
Bauteile, um diese in ausreichender 
Zahl trotz aktueller Lieferengpässe 
im Halbleitermarkt zur Verfügung 
zu stellen. Lieferschwierigkeiten 
wurden analysiert und Lösungs-
ansätze realisiert.

Erste Überlegungen
Einkäufer stehen aktuell vor 

großen Herausforderungen bei 
der Beschaffung dringend benö-

tigter elektronischer Bauteile bzw. 
Halbleiter. Der Halbleitermangel 
beschäftigt weltweit nahezu alle 
Industriezweige. Lange Lieferzeiten 
und erhöhte Preise sind die Folge. 
Eine wirkliche Entspannung ist in 
2022 nicht in Sicht. In einigen Fäl-
len kommt es sogar vor, dass bereits 
zugesagte Preise nachverhandelt 
oder bereits bestätigte Aufträge an 
besser zahlende Unternehmen ver-
geben werden (vgl. Bild 1). Preise 
und Lieferzeiten sind für langfristige 
Projekte aktuell schwer kalkulierbar.

Der Halbleitermangel führt bei 
einigen Unternehmen zu einem 
Produktionsrückgang oder sogar 
Produktionsstopp. In der Automo-
bilbranche kommt es z.B. dazu, 
dass einige Fahrzeuge nur mit 
großen Lieferverzögerungen oder 
mit einer abweichenden Ausstat-
tung (z.B. analoges Tachometer 
statt digitaler Version) ausgeliefert 
werden [5]. Im Anlagenbau werden 
Anlagen teilweise ohne Steuerungs-
technik beim Kunden aufgebaut und 
können erst nach Wochen in Betrieb 
genommen werden, wenn die elek-
tronischen Steuereinheiten verzö-
gert zur Verfügung stehen.

Die weltweite Knappheit von Halb-
leiterbauelementen wird unter ande-
rem derzeitig durch die folgenden 
Faktoren verursacht.

Hohe Nachfrage
Die Digitalisierung und damit 

ein wachsender Bedarf an elektro-
nischen Bauelementen hält in allen 
Bereichen des Lebens Einzug. Da 
elektronische Bauteile häufig aus 
Halbleitermaterialien gefertigt wer-
den, verzeichnet die Halbleiterbran-
che große Wachstumsraten. Die 
World Semiconductor Trade Sta-
tistics (WSTS) hatte daher Ende 
November 2021 prognostiziert, 
dass der weltweite Halbleitermarkt 
im Jahr 2021 um 25,6% und im Jahr 
2022 weiter um 8,8% wachsen wird 
[9]. Trotz des steigenden Angebots 
kann die gegenwärtige Nachfrage 
nicht gedeckt werden und ein gro-
ßer Mangel an elektronischen Bau-
teilen ist die Folge.

Chip-Mangel hemmt auch deutsche 
Forschungsprojekte
Ob und wie man versuchen kann, elektronische Bauteile in ausreichender Zahl trotz aktueller Lieferengpässe zur 
Verfügung zu stellen, skizziert dieser Artikel.
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Bild 1: Unternehmen streiten aktuell um elektronische Bauteile
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Geopolitische Spannungen und 
Kriege

Geopolitische Spannungen zwi-
schen USA und China, aber auch 
die Ukraine-Krise 2022 und damit 
verbundene Handelsbeschrän-
kungen, wie z. B. die ITAR-Regeln 
(International Traffic in Arms Regu-
lations), führen zu Beschränkungen 
der weltweiten Lieferketten im Halb-
leitermarkt (vgl. [3] und [8]). Arbeits-
gruppen aus Verbänden der Halb-
leiterindustrie versuchen dem ent-
gegen zu wirken [7]. Distributoren 
elektronischer Bauteile bringen bei 
der Bauteilsuche z.B. folgenden Hin-
weis: „Die Lieferung in die Ukraine 
sowie nach Russland und Weißrus-
sland wurden aufgrund der jüngsten 
Ereignisse in der Region gestoppt.“ 
(Stand: 7.3.2022)

Extreme Wetterbedingungen
Extreme Wetterbedingungen 

(z.B. ungewöhnlich starke Kälte und 

Schneefälle) führten 2021 im US- 
amerikanischen Texas zu einem 
Aufruf an die Chip-Produktions-
stätten von Samsung, NXP und 
Infineon deren Betrieb einzustel-
len, um einer drohenden Überla-
stung des Stromnetzes entgegen-
zuwirken [6].

Erdbeben und Brände
Der weltweit größte Hersteller von 

Silizium-Wafern in Japan, Shin Etsu, 
musste am 14.2.2021 aufgrund eines 
Erdbebens der Stärke 7,3 in Japan 
die Produktion herunterfahren [6].

Brände in einer Fabrik in Taiwan, 
die dringend benötigte Chip-Träger 
produziert, führten zu einem Chip-
Produktionsausfall bei großen Halb-
leiterfirmen, wie z.B. dem führenden 
FPGA-Hersteller Xilinx [6].

Pandemie
Durch die Corona-Pandemie wur-

den weltweit Lieferketten durch Lock-

down-Maßnahmen oder Arbeits-
verbote empfindlich gestört. Hoch-
seehäfen wurden z.T. wochenlang 
geschlossen und Produktionen 
gedrosselt. Dies führte zu längeren 
Lieferzeiten und höheren Preisen 
auf dem Halbleitermarkt [2].

Mangel bzw. Rationierung von 
Energie

In China kam es 2021 zur Rati-
onierung von elektrischer Ener-
gie. Unternehmen waren hierdurch 
gezwungen ihre Produktion herun-
terzufahren. Als Grund wurden 
die gestiegenen Kosten für Kohle 
genannt, die auf die

Nutzer aufgrund strenger Regu-
lierungen nicht weitergegeben wer-
den durften und so zu einer Reduk-
tion der Stromproduktion führten [1].

Obsoleszenz
Ein elektronisches Bauteil gilt 

dann als obsolet, wenn es nicht 

mehr nach der originalen Spezifika-
tion beim Originalhersteller herge-
stellt wird. Ein Blick in den Halbleiter-
markt im Bereich der programmier-
baren logischen Schaltungen (Pro-
grammable Logic Device, PLD), zu 
denen u.a. die häufig eingesetzten 
FPGAs (Field Programmable Gate 
Array) gehören, zeigt, dass viel der 
in der Vergangenheit gegründeten 
Firmen heute nicht mehr am Markt 
vertreten sind. Selbst die beiden 
größten FPGA-Hersteller Xilinx und 
Altera wurden in den letzten Jah-
ren von AMD und Intel aufgekauft 
(vgl. rote Pfeile in Bild 2). Die bei-
den Prozessorhersteller benötigten 
die FPGA-Technologie dringend für 
eine zusätzliche Beschleunigung 
ihrer Prozessoren.

Um die Versorgungssicher-
heit bei den benötigten elektro-
nischen Komponenten für das For-
schungsprojekt VE-SAFE sicher-
zustellen, wurden eine Obsoles-
zenzanalyse der Stückliste (Bill 
of Materials, BOM) mit dem Life 
Cycle Management Tool der Firma 
Amsys bei HTV durchgeführt [4]. 
Diese Datenbankanwendung prüft 
in internationalen Bauteildaten-
banken den Obsoleszenz-Status 
elektronischer Bauteile und ist in 
der Lage alternative elektronische 
Bauteile bei Bedarf vorzuschla-
gen. Für die Bauteilsuche wird 
dabei die exakte MPN (manufac-
turer part number) und der Her-
stellername benötigt.

Die Datenbank zeigte im Jahr 
2021 keine Anzeichen für Obso-
leszenz oder eine Bauteilverknap-
pung bei den geplanten elektro-
nischen Bauteilen für die nächsten 
vier Jahre (Bilder 3 und 4).

Aufgrund der aktuellen Heraus-
forderungen am Halbleitermarkt 
wurde zu Beginn des Forschungs-
projektes beschlossen, die benö-
tigten Bauteile bereits im Jahr 2021 
in ausreichender Höhe zu beschaf-
fen, um deren Verfügbarkeit über 
den gesamten Projektverlauf hin-
weg sicherstellen zu können.

Bild 2: Beispiele zu Firmen die im PLD-Markt tätig waren oder noch tätig sind

Bild 3: Stücklisten-Obsoleszenzanalyse elektronischer Bauteile im Forschungsprojekt VE-SAFE
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Da im Forschungsprojekt VE-
SAFE zu Beginn des Jahres 2021 
nicht alle über den Projektver-
lauf benötigten Bauteile bekannt 
waren, konnte nur ein Teil der be-
nötigten Bauteile bestellt und ein-
gelagert werden.

Im März 2022 war die zeitnahe 
Lieferbarkeit der zusätzlich benö-
tigten elektronischen Bauteile nicht 
mehr gegeben. Bei allen großen 
Distributoren elektronischer Bau-
teile lag die Lieferzeit bei mehr als 
72 Wochen oder konnte z.T. nur 
geschätzt werden (vgl. Tabelle 1).

Im Forschungsprojekt wird daher 
eine Recycling-Ansatz zur Bau-
teilbeschaffung verfolgt. Bei die-
sem werden benötigte Bauteile 
von bereits bestückten Baugrup-
pen durch ein spezielles Rework-
Verfahren entlötet, gereinigt und 
anschließend auf die Rohleiterplat-
ten der Prototypen des Forschungs-
projektes aufgebracht. Durch die-
ses Vorgehen hoffen die Verbund-
partner von VE-SAFE, das For-
schungsprojekt fristgerecht durch-
führen zu können.

Zusammenfassung
Einkäufer stehen aktuell vor großen 

Herausforderungen bei der Beschaf-
fung dringend benötigter elektro-

nischer Bauteile bzw. Halbleiter. Viele 
Komponenten sind von langen Liefer-
zeiten und erhöhten Preisen betroffen. 
Kosten und Termine werden dadurch 
z.T. schwer kalkulierbar.

Der aktuelle weltweite Halblei-
termangel hatten nicht nur Auswir-
kungen auf viele Industriezweige, 
auch Forschungsprojekte können 
davon betroffen sein.

Durch eine Stücklisten-Obso-
leszenzanalyse kann sicherge-
stellt werden, dass für die Proto-
typen eines Forschungsprojektes 
keine obsoleten Bauteile ausge-
wählt werden. Eine Chip-Knapp-
heit kann aber nie zu 100% aus-
geschlossen werden.

Daher sollten Forschungsprojekte 
den Bauteilbedarf frühestmöglich 
ermitteln und die Bauteile anschlie-
ßend bestellen und einlagern. HTV 
verwendet für die Einlagerung das 
TAB-Langzeitlagerungsverfahren.

Für elektronische Bauteile, die 
inakzeptabel lange Lieferzeiten auf-
weisen, sollte geprüft werden, ob 
diese durch einen Recycling-Pro-
zess von einer bestehenden Bau-
gruppe entlötet werden können. Im 
Forschungsprojekt VE-SAFE ver-
wendet HTV dafür einen speziellen 
Rework-Prozess.
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Distributor auf Lager Lieferzeit für STM32F417VGT6
1 0 nicht verfügbar
2 0 lange Lieferzeit für dieses Produkt
3 0 Das Produkt ist zurzeit nicht verfügbar und kann derzeit nicht vorbestellt 

werden

Tabelle 1: Verfügbarkeit des Mikrocontrollers STM32F417VGT6 bei unterschiedlichen Distributoren 
(15.6.2022)

Bild 4: Daten zu einem elektronischen Bauteil im Life Cycle Management Tool
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