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fragen. Deshalb arbeitet Alstom mit Kunden
daran, wie die besten Mdglichkeiten zur Be-
reitstellung von smartPCN aussehen. Der
COGD-Business-Partner Amsys stellt eine IT-
Plattform fiir europdische Zugbetreiber zur
Verfiigung, um smartPCN auszutauschen. Da-
mit gibt es eine herstellerneutrale Plattform,
um Kunden liber bahnspezifische smartPCN zu
informieren.

Wo immer mdglich wird Alstom die Verarbei-
tung von smartPCN bei den Kunden vereinfa-
chen, wie durch Bereitstellung der kundenei-
genen Teilenummer in der smartPCN, und nur
die Teile bereitstellen, die fiir den individuellen
Kunden relevant sind, sogar dann, wenn die
Original smartPCN viel mehr Teilenummern
enthalt.

Eine typische smartPCN betrifft ein oder meh-
rere gleichartige Teile, aber das Format erlaubt
auch die Aufnahme von Teilen unterschiedli-
cher Art, verschiedener Lebenszyklen, Ande-
rungen bzw. Abkiindigungen und mehr. Alstom
untersucht daher, wie sich kombinierte smart-
PCNs fiir Kunden generieren lassen, die Fol-
gendes enthalten kdnnten:

Damit die Produktion weiterlauft

Wie gefdlschte ICs frii

¢ Eine Konfigurationsdanderung der libergeord-
neten Baugruppe, um Obsoleszenz in der da-
runterliegenden Ebene zu vermeiden

* Die Mdglichkeit zur Endbevorratung abge-
kiindigter Ersatzteile fiir ein Produkt

© Bulletins fir den technischen Service und
Anderungsanleitungen fiir Konfigurations-
anderungen

Alstom arbeitet sowohl mit Lieferanten als
auch Kunden daran, den Fluss von PCN/PDN
durch die Lieferkette zu verbessern. Parallel
dazu werben [IOM und COGD fiir die Verbrei-
tung und Nutzung von smartPCN, etwa durch
ein geplantes Webinar der smartPCN-Arbeits-
gruppe im vierten Quartal 2022, bei dem die
Vorteile einem breiten Industriespektrum vor-
gestellt werdeb.

Der smartPCN-Standard ist ein Quantensprung
in der Art und Weise, wie in der Bahnindustrie
mit Obsoleszenz umgegangen wird. Mit den

aktuellen Lieferkettenproblemen und verkiirz-
ten Lebenszyklen der Komponenten ist die Zeit
fiir die Bahnindustrie reif, um den smartPCN-
Standard einzufiihren.

Einige Bahnbetreiber nehmen bereits Klauseln
in ihre Vertrage auf, die die Hersteller zu Mit-
teilungen verpflichten, wenn Ersatzteile in der
Einsatzzeit des rollenden Materials obsolet
werden. Die Implementierung von smartPCN
hilft nicht nur dem Hersteller, solche Mittei-
lungen sowohl zu erzeugen als auch zu vertei-
len; sie hilft auch dem Betreiber, diese korrekt
und zeitnah zu verarbeiten.

Es sollte auch bedacht werden, dass im Verei-
nigten Konigreich (UK) ein Betreiber nur ein
kurzfristiges Interesse am rollenden Material
hat - eben bis zum Ende der Leasingzeit. Es ist
die Leasingfirma, die auf lange Sicht hdchstes
Interesse an den Obsoleszenzrisiken ihrer An-
lagegiiter haben muss. (ha) [ |
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erkannt werden konnen

In Zeiten der IC-Knappheit haben gefilschte ICs Hochkonjunktur.
Wie kdonnen sich Systemhersteller effektiv schiitzen?
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ie Anwender von Chips miissen auf die
D langen Lieferzeiten fiir Halbleiter re-
agieren. Oft kaufen sie dann auf dem
sogenannten freien Markt. Das 6ffnet einer
Vielzahl an gefélschten, manipulierten und ge-

brauchten Teilen Tiir und Tor, die als Neuware
deklariert sind.

Doch soll die Produktion allein aufgrund von
Bauteilen mit schleierhafter Herkunft stoppen?
Der Ausweg besteht darin, gefalschte Elektro-
nikbauteile bereits im Vorfeld zu erkennen.

Allerdings sind die Zeiten vorbei, in denen
Falschungen noch recht simpel, zum Beispiel

an schlecht kopierten Logos oder fehlerhaf-
ter Beschriftung, erkannt werden konnten.
Bei Margen von liber 300 Prozent im Jahr
2018 ist der Aufwand fiir die Falscher, die
Manipulationen bestmdglich zu verschleiern,
auBerst rentabel. Unter Beriicksichtigung der
jlingsten Preisentwicklungen auf dem Halb-
leitermarkt steigen die Margen der Félscher
in Hohen von DrogengroBhéandlern bei einem
minimalen rechtlichen Risiko fiir die Falscher.
Somit lassen sich gefdlschte Bauteile viel-
fach kaum noch von den Originalen unter-
scheiden, weshalb es zur Sicherung der Qua-
litdt und Bestimmung der Authentizitdt einer
geeigneten Strategie bedarf.
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Bild 1: Bauteile im Wert von nur einem Euro werden ebenfalls gefélscht. In diesem Fall wurde ein Operations-
verstérker des Herstellers Texas Instruments bestellt (links), aber ein gefélschter, unbeschrifteter Chip geliefert
(rechts). Er wiirde unter Umstinden zwar die elektrischen Tests bestehen, jedoch nicht die Zuverldssigkeit wie

ein hochwertiger Chip von Texas Instruments liefern.

Bild 2: Neue Techniken der Filscher sind immer schwerer nachweisbar. Sie schleifen die alte Beschriftung ab
und verwenden anschlieBend das abgeschliffene Material, um es mit Epoxidharz erneut auf die Bauteiloberfla-
che aufzubringen. Somit wird das urspriingliche Erscheinungsbild des Gehduses erhalten. AnschlieBend werden
die Teile neu beschriftet. Das Problem: ein Wischtest ist in diesem Fall unauffillig (links). Eine Untersuchung

solcher Bauteile mit einem Scanning-Acoustic-Mikroskop (SAM) hingegen bringt die originale Schrift und

somit die Félschung ans Tageslicht (rechts).

Hat ein Unternehmen das Gliick, authen-
tische Teile kaufen zu konnen, stellt sich
die Frage nach dem Einkaufsvolumen. Zum
Beispiel entféllt in der jetzigen schwer
planbaren Zeit eine Just-in-Time-Ferti-
gung ohne Lagerhaltung. Doch wo sollen
die Bauteile gelagert werden? Und vor al-
|lem, wie kdnnen diese Teile liber Jahre hin-
weg konserviert werden, ohne Qualitat und
Funktionalitadt einzubiiBen?

Mit dem von HTV entwickelten, weltweit
einmaligen »TAB«-Langzeitkonservie-
rungs- und lagerungsverfahren kénnen
Bauteile in Hochsicherheitsgebauden bis
zu 50 Jahre konserviert werden. Im Gegen-
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Allokation? Langzeitlagerung hilft

satz zu herkdmmlichen Lagerungsverfah-
ren (z. B. in Stickstoff-Drypacks) kénnen
die spezifischen Alterungsprozesse wie
beispielsweise die Diffusion drastisch re-
duziert, zum Teil sogar verhindert werden.
Hierbei wird auch eine Uberwachung und
Vorhersage der Verfligbarkeit der eingela-
gerten elektronischen Komponenten mit-
hilfe verschiedenster Analyseverfahren
angeboten. Somit kann die Versorgung der
Produktion mit wichtigen Bauteilen auf
Jahrzehnte sichergestellt werden. HTV
wird auf der electronica 2022 vom 15. bis
18. November in Halle A3 an Stand 554
fiir Fragen zur Verfligung stehen. (ha)

Geeignete Strategien zur Sicherung der Qua-
litdt und Bestimmung der Authentizitdt von
auf dem freien Markt beschafften Komponen-
ten sind somit fiir die Wahrung der Qualitat
und Integritat der eigenen Produkte essenziell.
Die Bauteilqualitdt und Bauteilverfligbarkeit
im Vorfeld zu sichern Idsst sich mit der noti-
gen Kompetenz und Ausstattung wie in einem
Institut fiir Materialanalyse (beispielsweise
bei HTV) realisieren.

Es existieren zahlreiche Mdglichkeiten, um
die Originalitdt und Qualitdt zugelieferter
Teile bewerten und eventuelle Bauteilmani-
pulation feststellen zu kénnen: Zunidchst
muss die korrekte Funktionalitdt und die Ein-
haltung der Datenblattparameter sicherge-
stellt werden. Diese kann iiber komplexe Di-
gital- und Mixed-Signal-GroBtestsysteme
oder eigens fiir die gewiinschten Untersu-
chungen erstellte Priifapplikationen erfolgen.
So kann bereits ohne weiterfiihrende Analy-
sen eine erste Aussage beziiglich der Echtheit
des Bausteins getroffen werden.

Haufig ist es notig, wie in Bild 1 gezeigt, nach-
folgende detaillierte Untersuchungen sowohl
hinsichtlich des duBeren (z. B. Warenein-
gangspriifung, Lichtmikroskopie, Wischtest)
als auch des inneren Aufbaus (z. B. akustische
Mikroskopie, Rontgen, chemische Bauteiloff-
nung) durchzufiihren. So wird mithilfe eines
Wischtests die Bauteiloberflache durch spe-
zielle Chemikalien behandelt, um festzustel-
len, ob das Bauteil nachtraglich neu beschrif-
tet und somit umdeklariert beziehungsweise
manipuliert wurde. Doch auch hier lernen die
Falscher stetig dazu. Verwendete Techniken
kdnnen oftmals nicht mehr mit Standardver-
fahren wie beispielsweise einem Wischtest,
aufgedeckt werden. Derartige Falschungen
bzw. Manipulationen kénnen mit einer che-
mischen Bauteil6ffnung, aber auch mithilfe
der akustischen Mikroskopie (SAM) nachge-
wiesen werden.

In Anbetracht der aktuellen Situation ist es
absolut ratsam, Bauteile, die von Beschaf-
fungsdienstleistern stammen, auf ihre Au-
thentizitdt zu Gberpriifen. Nur so kann auch
die Zuverldssigkeit und Funktion des finalen
Produkts sichergestellt und Reklamations-
zahlen niedrig gehalten werden. Fiir diese
Aufgaben bietet beispielsweise das HTV-In-
stitut flir Materialanalyse zahlreiche umfas-
sende Analysemethoden an, womit die Qua-
litat der angelieferten Bauteile sichergestellt
werden kann. (ha)
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